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Spannungsfeld und
Bedrohungslage



U Generelle Betrachtungen

« Zunahme der Bedeutung der Informationstechnologie fur
Geschaftsprozesse und Finanztransaktionen

« Zunahme der Teillnehmer an diesen Prozessen, zunehmende
Vernetzung

« Zugang zu immer mehr wertvoller Information wird moglich

« Zunahme der Moglichkeiten fur Betrug, Spionage,
Erpressung, Sabotage

« Auftreten neuer Akteure (z.B. Organisierte Kriminalitat,
Staaten)

« Anpassung der Motive und Methoden bestehender Akteure:
kommerzieller Gewinn, Know-how Transfer, politische Motive

ISB / NDB
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¥  Bedrohungslage

Maware targeling tanks in eastem Ewope. Unike e-Sanking
maware it s tarpetng banking-systems with APT ke

lechniques

Threat Type: (iGN
Attack Goal:  Feancial malwaes

Affected Sectors:

* Finants

Linked attack vectors:
* Makcousc commerial

= Spear phshng

Threat Level:
lmtent

Trena: 4
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Y  Ein paar Beispiele

e

Map of Carbanak targets

Up to 100 financial institutions were hit at more than 300 IP addresses
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Y Malware detected

DetectedHEUR:Trojan.Win32. Duquz.gen

Location: " er... =1 le006deble

Cannotd =
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Together
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© 2014 Kaspersky Lab
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Von der Sicherheit zum
Risikomanagement



U  Sicherheit vs. Risiko

“Seat belts reduce serious crash-related injuries and deaths by about half.”
(National Highway Traffic Safety Administration)

Belt up

v

B

N
For Life
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Ein Beispiel

. "'*! = #.(

SUPPORT THE PROTONMAIL DEFENSE FUND

VER STOP FIGHTING FOR YOU
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O Cyber Risiken im Gesamtkontext

Sicherheitsmassnahmen

Personell

(IT-)Technisch

Organisatorisch

Physisch

(IT-grechnisch  |m—  ———————————)

Entscheidet tGber

Geschéfts-
leitung

die
Implementierung
der geeigneten
Sicherheitsmass-
nahmen

Versteht das

Gesa}m_trisiko f'u_r ) ) )
CybetiRisilkeozesRisiken die sich durch

Einsatz von IT zur Unterstitzung
Prozessen ergeben.

® Physisches Risiken

Personelle Risiken

m Cyber Risiken
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Die Rolle von MELANI



O

MELANI Auftrag

MELANI unterstitzt subsidiar den Informationssicherungsprozess
innerhalb der kritischen Infrastrukturen. Sie tut dies im Rahmen eines
Public Private Partnership (PPP).

MELANI bedient sich dabei in erster Linie technischer und nicht
technischer Informationen aus dem 6ffentlichen oder nicht-
dffentlichen Raum und macht diese den kritischen Infrastrukturen
zuganglich, in Form von Einschatzungen zur Bedrohungslage,
Warnhinweisen und vorfallsspezifischen Informationen.

Bei Vorfallen nimmt MELANI eine Einschéatzung vor, unterstitzt und
koordiniert notigenfalls die Massnahmen

Praventionsarbeit zu Gunsten von KMU und Burgern
(— Offener Kundenkreis)

ISB / NDB
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© Organisation von MELANI:
Kooperationspartner

Schweiz

ClIP-Netzwerk /
Entscheidtrager (1SB)

Weltweite Kooperation

Nachrichtendienst
(NDB)

Strafverfolgung
(NDB/fedpol)

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

"| Centre for Protection of National Infrastructure (CPNI)

A

Internationale Zusammenarbeit von Partnerdiensten

" Nachrichtendienstliche Gremien

Betreiber kritischer Infrastrukturen

GOVCert.ch

A 4

High Tech Crime Units

Europol, Interpol
Konvention gegen Cyberkriminalitat (Europarat)

,| European Government CERTs (EGC)
Forum of Incident Response and Security Teams (FIRST)

ISB / NDB
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YU Das Sicherheitsdispositiv Schweiz

At Work- Unterstiitzung
ivitaten ) Analyse
CERTs Schadsoftware T?kf.e .Drotwn shops
IOCs (domains, IPs, etc.), e
Vorfélle, technischer Modus
Operandi, Verwundbarkeiten Netzbetreiber Checklists  \nsirtschaft
. . Advisories
Nachrichtendienste
IOCs (domains, IPs, etc.), Take Down Halbjahres-
Vorfalle, Modus Operandi, - Phishingseiten berieht
Attribution, Kontext, OSINT locs Warnungen
Forschung und Bildung Sz Ui
Fachinformationen, Fachberichte, ‘ MELANI GBI TR Kl- e
Konzeptuelle Informationen, Betreiber RMENES
Entwicklungsindikatoren
Advisories (Ca' 200)
Birger und Wirtschaft _ :
Passiv .
Verdéchtige Inhalte, Vorfalle, eDNs  \nterstiizing
Indikatoren zur Friherkennung N o
Vorlesungen .
Halbjahres-
. Worksh bericht
Kritische Infrastrukturen (GK) orksiops
IOCs (domains, IPs, etc.) Akademia Bevolkerung
Vorfallsmeldungen
Friherkennung Experten-
Unterstitzun ) )
bei Vorfa‘llleng RISSCl Meldeformular Checklists
ISB/ NDB
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Schlussfolgerungen



Im Fokus stehen Daten und Prozesse

Wer hat Zugriff auf was? Und wie werden diese Mitarbeiter genau
ausgewahlt, tberprift und allenfalls tberwacht?

Existieren Klassifizierungen? Wo sind unterschiedlich klassifizierte Daten
gespeichert? Und wer hat die Verantwortung daftr? (Cloud-Services)

Welche Kanale werden gebraucht, um welche Daten zu senden oder um sie
verfiigbar zu machen?

Welche Daten werden offentlich oder intern publiziert? (Facebook: Social
Engineering)

Das Schutzbedlrfnis der Information diktiert das entsprechende
Schutzniveau. Dieses soll unter Einbezug und Austarieren aller
Risikofaktoren erreicht werden.
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O

Schlussfolgerungen

Prinzipiell gilt: Wenn ein Markt oder Wille existiert, wird Information gestohlen.
Aber, es braucht einen Business-Case dazu.

Informationssicherheit ist nicht gleich IT-Sicherheit. Nur ein integraler,
Risikomanagement basierter Ansatz kann zu einem besseren Informationsschutz
fahren.

Risikomanagement ist Aufgabe der Geschaftsleitung. Die gute Nachricht ist, auf
dieser Ebene gibt es nur Geschaftsrisiken und kein “Cyber”. Die schlechte
Nachricht ist, es missen die richtigen Entscheidgrundlagen eingefordert und
Fragen gestellt werden. Am Ende lasst sich Verantwortung nicht delegieren.

Risiken sind nie Null. Sind die Abhangigkeiten bekannt und welche Prozesse
geschaftskritisch sind und gibt es dazu ein Plan B wie in BCP?
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