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° ° Prévention Suisse de la Criminalité
M I S S I 0 n d e b a S e d e I a P S C Prevenzione Svizzera della Criminalita

e Conception et coordination de la prévention de Ia
criminalité

* Production des supports d'information et de
publicité correspondants

e Organisation d'une réunion annuelle du réseau

e Conseils aux citoyennes et citoyens

 Formation initiale et continue en matiere de
prévention de la criminalité

Budget: env. 1,8 mio. CHF / an




Internet

Escroquerie

Violence
sexuelle

Cambriolage
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Schweizerische Kriminalpravention
' Prévention Suisse de la Criminalité

C 0 n n e c t e Z - v 0 u S H Prevenzione Svizzera della Criminalita

Site internet : www.skppsc.ch

Facebook et Instagram:

https://www.facebook.com/SchweizerischeKriminalpraevention

https://www.facebook.com/PreventionSuisseDelLaCriminalite

https://www.facebook.com/PrevenzioneSvizzeraDellaCriminalita

Kriminalpravention CH (@skp psc) ® Instagram-Fotos und —
Videos

X: https://x.com/SKPPSC

LinkedIn: https://www.linkedin.com/company/skppsc



https://www.facebook.com/SchweizerischeKriminalpraevention
https://www.facebook.com/PreventionSuisseDeLaCriminalite
https://www.facebook.com/PrevenzioneSvizzeraDellaCriminalita
https://www.instagram.com/skp_psc/
https://www.instagram.com/skp_psc/
https://x.com/SKPPSC
https://www.linkedin.com/company/skppsc

La PSC ne travaille pas seule

Confédération
Cantons

Polices cantonales / municipales

ONGs (par ex. Protection de I‘Enfance Suisse)

Public Private Partnership (PPP)

Economie privée
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Ordre du jour Prevansions Suzoers el Crvanet
1. La Prévention Suisse de la Criminalité (PSC)
\2. Délits numériques et exemples de cas — quels
phénomenes concernent les jeunes ?
3. Mesures de prévention
4. Messages ,Take-away”“




Délits numériques
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De quels délits numérigues avez-vous connaissance ?

Lesquels concernent les jeunes?
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” ° ’ ° Prévention Suisse de la Criminalité
D e I I t S n u m e r I q u e S Prevenzione Svizzera della Criminalita

Toutes et tous

Sextortion via Discours : :
chantage de haine Sextortion via
contrainte
(grooming)
Fraude 2 Pornographie Deep Fake -
. . il é Usurpation
I"investissement illégale ) . .
d’'identité Cyberharcelement
Arnaque aux Sexting . R
sentiments Pornographie Cyberharcelement
sexuel
Représentation
Plutot | de la violence Porno- S luiot
protores vengeance wrorres
adultes jeunes

Escroqueries aux
petites annonces

Phishing
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D é I i t S n u m é r i q u e S - E t u d e Prevenzione Svizzera della Criminalita

Sexting - Sextortion

* Environ deux jeunes sur cing ont déja recu des
photos ou vidéos érotigues ou aguicheuses d’autres
personnes.

* La moitié des jeunes interrogés déclarent avoir
déja été abordés en ligne par un inconnu ayant des
intentions sexuelles indésirables.

e Un tiers des adolescents ont déja été incités au
moins une fois par une personne étrangere a
envoyer des photos érotiques d’eux-mémes.

Source: Aspects problématiques de |"utilisation des médias JAMES 2022 (zhaw.ch)



https://www.zhaw.ch/storage/psychologie/upload/forschung/medienpsychologie/james/2018/Bericht_JAMES_2022_de.pdf
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D é I i t S n u m é r i q u e S - E t u d e Prevenzione Svizzera della Criminalita

Cyberharcelement

* Un peu plus d’un tiers des jeunes affirment que des
informations fausses ou offensantes a leur sujet
ont déja été divulguées au moins une fois dans des
chats privés.

* ||l est déja arrivé a un peu plus d’un tiers des
jeunes interrogés que des photos ou des vidéos
d’eux soient mises en ligne sans leur accord.

e Un tiers des jeunes affirment que quelqu’un a déja
voulu leur régler leur compte sur Internet.

Source: Aspects problématiques de |"utilisation des médias JAMES 2022 (zhaw.ch)



https://www.zhaw.ch/storage/psychologie/upload/forschung/medienpsychologie/james/2018/Raport_JAMES_2022_fr.pdf
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D é I i t S n u m é r i q u e S - E t u d e Prevenzione Svizzera della Criminalita

Pornographie et violence

* Un peu plus de la moitié des jeunes interrogés ont
déja vu au moins une fois un film pornographique
sur le téléphone portable ou sur |l'ordinateur.

e Plus de la moitié des jeunes (65 %) ont déja
visionné des vidéos violentes sur leur téléphone
portable ou leur ordinateur. Pres d’un jeune sur dix
a déja envoyé des vidéos de cette nature (11 %) et
7 % ont déja rencontré des problemes en raison de
contenus interdits.

Source: Aspects problématiques de |"utilisation des médias JAMES 2022 (zhaw.ch)



https://www.zhaw.ch/storage/psychologie/upload/forschung/medienpsychologie/james/2018/Raport_JAMES_2022_fr.pdf
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E x e m p I e d e c a S Prevenzione Svizzera della Criminalita

Anna, 16 ans, et David, 18 ans, s amourachent |'un
de |'autre, discutent avec leurs smartphones et
s’envoient des photos a caractere sexuel. Apres
guelgues temps, David cesse de s’intéresser a Anna
et se met a diffuser les photos sexy d’Anna a ses
copains. Tres vite, les garcons se passent ces photos
sur leurs portables. L’un d’eux, Nico, parvient méme
a contraindre Anna d’envoyer d’autres photos en la
menacant d’envoyer celles déja recues a ses
parents.

Mesures d’intervention: Que peux-faire Anna ?
Mesures de prévention: Que peut-on faire pour
éviter d’en arriver la ?
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E x e m p I e d e c a S Prevenzione Svizzera della Criminalita

Dans sa nouvelle école, Léo, 12 ans, n'a pas réussi a
s’intégrer. Certains camarades de classe se sont ligués
contre lui en montant un groupe de haine « Léo le
bolos » sur les médias sociaux. Ils y postent des
photos de Léo avec des commentaires moqueurs. Un
enseignant découvre cette page et en informe la
direction de |I’école qui en avise les parents de Léo et
les camarades impligués en leur ordonnant de
supprimer I"historique de chat. La direction tente
d’établir une médiation entre Léo et ses camarades de
classe. Sans succes.

Mesures d’intervention: Que peux-faire Léo ?
Mesures de prévention: Que peut-on faire pour éviter
d’en arriver la ?
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E x e m p I e d e c a S Prevenzione Svizzera della Criminalita

Dans un club, un faux compte de la nouvelle
entraineuse, Maya, a été créé sur Facebook. L'auteur
a pu étre identifié comme étant Rolf, 12 ans. Sur le
compte, on peut voir des photos falsifiées de
|'entraineuse : Des images de sa téte ont été copiées
sur des corps de femmes nues dans des poses
explicites. Dans les commentaires, Rolf a écrit qu'elle
était préte a se livrer a telle pratique sexuelle contre
de I'argent.

Mesures d’intervention: Que peux-faire Maya ?
Mesures de prévention: Que peut-on faire pour éviter
d’en arriver la ?
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E x e m p I e d e c a S Prevenzione Svizzera della Criminalita

Roman, 14 ans, a une petite amie depuis 3 mois. Pour
l'impressionner, il a pris des photos de son pénis en
érection et les lui a envoyées. Ou plutdt, il a voulu les
lui envoyer, mais une mauvaise manipulation a fait
gue son enseignant, Monsieur T., les a recues.

Mesures d’intervention: Que peux-faire Monsieur T. ?
Mesures de prévention: Que peut-on faire pour éviter
d’en arriver la ?
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E x e m p I e d e c a S Prevenzione Svizzera della Criminalita

Max, 16 ans, apres une dispute a |'école, a publié sur
un réseau social des insultes a caractere raciste
visant un camarade de classe, Nicolas. Tres vite, ce
message a été relayé par d'autres éleves. Cet acte a
mené a une intervention des autorités scolaires et
policieres pour encadrer le probleme de discours de
haine parmi les jeunes.

Mesures d’intervention: Que peux-faire Nicolas ?
Mesures de prévention: Que peut-on faire pour
éviter d’en arriver la ?
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E x e m p I e d e c a S Prevenzione Svizzera della Criminalita

Un groupe d'adolescents a filmé une altercation
physique dans |la cour de leur école, ou un éleve,
Pierre, a été violemment agressé. La vidéo a ensuite
été partagée sur les réseaux sociaux, accumulant des
milliers de vues en quelques heures.

Mesures d’intervention: Que peux-faire Pierre ?
Mesures de prévention: Que peut-on faire pour
éviter d’en arriver la ?
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Ordre du jour Prevenione Sy cete rranalt
1. La Prévention Suisse de la Criminalité (PSC)
2. Délits numériques et exemples de cas — quels
phénomeéenes concernent les jeunes ?
\3. Mesures de prévention
4. Messages ,Take-away”“
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C 0 m p é t e n c e m é d i a t i q u e Prevenzione Svizzera della Criminalita

 Aborder les dangers du monde numérique
* Donner les moyens de se protéger au niveau social

et technique

\_r/

é@,'ﬁ‘w{ el Livres audio, contes pour enfants

« Il était une fois Internet »
Lien Youtube

GESCHIGHTENz
DISITACENJALLTAG,

G 3

En collaboration

avec |'’OFCOM

Les Websters:
www.websters.swiss/fr



http://www.websters.swiss/fr
https://youtu.be/kXS2QW__jYo?si=iQJbzymoreLeb5eQ
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* Instruction claire sur la maniere d’agir

Leporello « My little little Safebook»

My utelittle Safebook

Cybermobbing

SIGB Art. 143", 1445
StGB Art. 173, 1746 & 177

Was ist strafbar?

= Verbreiten von schadigenden,
abwertenden, beschidmenden
oder gefélschten Fotos oder
Videos

= Verdffentlichen falscher Infor-
mationen und Geriichten sowie
Bel&stigungen, Bedrohungen
und Erpressungen

« Anlegen eines falschen Profils

(Fake-Profil) durch unbefugtes
Beschaffen von Personaldaten

Wenn du Opfer
von sexueller Be-
lastigung wurdest:

« Verschicke keine [weiteren)
intimen Fotos oder Videos
und lasse die Webcam aus-

geschaltet.

 Lass dich nicht auf ein reales
Treffen ein.

* Melde den Account bei der
Plattform/App und blockiere
diesen.

* Bewahre die Chats fiir die
Polizei auf [Print Screen).

En collaboration
avec Pro Juventute
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* Instruction sur le phénomene de Sextorsion et ses
conséguences

Exemple ,SEXY TIME dans le chat vidéo”“
Lien Youtube



https://youtu.be/vavBaAGJTYU?si=YKIYGv-Y6Dc8cYQl
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Schweizerische Kriminalpravention
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E X p I i c a t i 0 n d u p h é n O m é n e Prevenzione Svizzera della Criminalita

Brochure, affiche, vidéo, matériel pédagogique

* Informer, transmettre des faits

* Encourager la compréhension avec des exemples

e Donner des recommandations pour reconnaitre le
phénomene et conseils de comportement

L)
couxg:t/ﬂxlq"‘

Enfants et jeunes

Andrea Morel
Police cantonale Fribourg

Cyberharcélement:
Agir de bon droit

Lien Youtube



https://youtu.be/_TVGwR2J9Qs?si=PKniVnk9L6EOvw7S

Campagne ,Tu t‘en sors?” e
Lien campagne

\ N\

5082

VIE NOCTURNE, MODE D'EMPLO/

Video ,Violence au couteau” o
Lien Youtube

TA MERE

NE VEUT PAS TE VOIR EN PRISON



https://youtu.be/yL7ZPC7Lffg?si=LYrJW5lHAs5U_I0f
http://www.tutensors.info/
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Messages ,Take-away”
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M e S S a g e S Ta k e - A W a y Prevenzione Svizzera della Criminalita

Attention : L’information est vue par les bonnes personnes.
- Définir les groupe cibles et les atteindre correctement

Connaissance : L'information est comprise par les bonnes
personnes.

- Utiliser le bon moyen de communication

Changement d’attitude : L’information entraine des
changements d’attitude.
- Créer un sentiment d’implication et de motivation

Changement de comportement : L'action recommandée est
mise en oeuvre.

- Donner des instructions d’action concréetes et utiles

Efficacité : L’action recommandée protege efficacement.
- Expertise
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M e S S a g e S Ta k e - A W a y Prevenzione Svizzera della Criminalita

* Les jeunes agissent de la méme maniere dans le monde
en ligne que dans le monde offline.

* Le monde en ligne présente des particularités:
* Perte de contrdle sur les contenus
* Pas de pause, toujours en activité (ex.
cyberharcélement)
* Baisse du seuil d’inhibition par I'anonymat et |la
distance supposés
* Tentations nombreuses et disponibles

* L’'information, I'accompagnement et le controle sont
essentiels

* Les compétences médiatiques, sociales et techniques,
doivent étre transmises
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Merci de votre attention

info@skppsc.ch
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