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Vernehmlassung UVEK Teilrevision FMG (Fernmeldegesetz) Stellungnahme
der KSSD

Die KSSD begrusst die grundsatzliche Stossrichtung der Teilrevision. Sichere und wider-
standsfahige Fernmeldeinfrastrukturen sowie eine hochverfugbare Notkommunikation sind
zentrale Voraussetzungen fur eine rasche und wirkungsvolle Hilfeleistung.

Fir die weitere Ausarbeitung werden folgende Punkte als wesentlich erachtet:

Einbezug der Notrufzentralen: Die kantonal und kommunal betriebenen Zentralen der Not-
dienste mussen frihzeitig und verbindlich in die technische und organisatorische Ausgestal-
tung des ESlnet, der Koordinationsstelle, der Standortidentifikation sowie der Testverfahren
einbezogen werden. Die Anforderungen mussen sich an den operativen Ablaufen der Notruf-
bearbeitung orientieren.

Durchgéngige Redundanz: Die Riickfallebenen missen die gesamte Ubermittiungskette vom
Endgerat beziehungsweise Ursprungsnetz bis zur zustandigen Notrufzentrale erfassen. Be-
stehende, bewahrte Rickfallebenen dirfen durch die neue Systemarchitektur nicht ge-
schwacht oder ersetzt werden, solange deren gleichwertige Funktionsfahigkeit nicht nachge-
wiesen ist.

Klare Verantwortlichkeiten: Fiir Stérungen, Uberlastungen und Ausfalle braucht es eindeu-
tige Zustandigkeiten, verbindliche Eskalationswege und eine rund um die Uhr erreichbare
Koordinationsstelle. Dabei ist sicherzustellen, dass operative Entscheide unter angemesse-
nem Einbezug der betroffenen Notrufzentralen erfolgen.

Kostenfolgen: Der erlduternde Bericht weist darauf hin, dass fur die Uberwiegend kantonal
betriebenen Zentralen der Notdienste Zusatzkosten entstehen konnen, insbesondere bei
neuen Anforderungen an die Anbindung oder bei fehlender Mehrfacherschliessung. Gleich-
zeitig profitieren die Behérden und Organisationen fur Rettung und Sicherheit von einer resi-
lienteren Notkommunikation. Aus Sicht der KSSD ist zu verhindern, dass neue bundesrecht-
liche Anforderungen ohne angemessene Finanzierung auf Kantone und Gemeinden Uber-
walzt werden.

Datenschutz und Informationssicherheit: Standortdaten, Verkehrsdaten und technische Be-
triebsinformationen der Notkommunikation sind besonders schutzwirdig. Zugriffe,
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Aufbewahrungsfristen, Weitergaben und Verantwortlichkeiten mussen prazise geregelt und
regelmassig Uberprift werden.

Anti-Spoofing: Die Massnahmen zum Widerruf und zur Sperrung von Telefonnummern und
Domain-Namen sind zu begrissen. Aufgrund der hohen Anpassungsfahigkeit von Betrlger-
banden erscheint es jedoch unklar, ob die kurzzeitige Sperrung, erst auf Hinweis des fedpol
ausreichend effektiv ist. Wiinschenswert ware daher eine langere Sperrung, welche auch
durch andere Behorden initiiert werden kann.

Fachspezifische Notrufnummern: Die Beibehaltung mehrerer fachspezifischer Notrufnum-
mern starkt die Belastbarkeit des Gesamtsystems. Bei grossflachigen Ereignissen, etwa bei
Unwettern, kann das Notrufaufkommen innert kurzer Zeit stark ansteigen. Die fachspezifi-
sche Notruflenkung verteilt die Anrufe auf die zustandigen Fachzentralen und reduziert das
Risiko, dass eine einzige Nummer oder eine zentrale Vermittlungsstruktur Uberlastet wird.
Dadurch wird auch verhindert, dass Notrufe anderer Einsatzarten verzogert entgegengenom-
men oder bearbeitet werden.

Dual-Vendor-Strategie: Die in Art.48 FMG neu vorgesehene Dual-Vendor-Strategie erachtet
die KSSD als nicht zielfuhrend. Insbesondere in Bezug auf kritische Komponenten der Fern-
meldeinfrastruktur lasst sich die Strategie nicht praktikabel und zuverlassig umsetzen. Der
damit verbundene Mehraufwand fuhrt zu erheblichen Kosten und erhohter die Komplexitat.
Dadurch steigt wiederum die Anfalligkeit fur Cyberrisiken und es leidet die Systemverflgbar-
keit. Zudem kann der Datenschutz nicht gewahrleistet werden, wenn ein zweiter, weniger si-
cherer Anbieter eingebunden wird.

Umsetzungsfristen: Nach der Umsetzung der gesetzlichen und technischen Vorgaben durch
die Anbieterinnen des offentlichen Telefondienstes werden auch die Notdienste von Polizei,
Feuerwehr und Sanitat technische, organisatorische und operative Anpassungen vornehmen
mussen. Diese Umsetzungsschritte betreffen unter anderem Schnittstellen, Prozesse, Test-
verfahren, Schulungen sowie die betriebliche Integration in die Public Safety Answering
Points (PSAP) / Notrufzentralen. Daflr ist fur die Notdienste eine angemessene Umset-
zungsfrist vorzusehen.

Die KSSD unterstutzt die Vorlage aus Sicht der Sicherheit grundsatzlich. Die vorgesehenen
Massnahmen koénnen die Verflgbarkeit der Notkommunikation verbessern, die Belastung
der Notrufzentralen durch technische Fehlalarme reduzieren und die Widerstandsfahigkeit
kritischer Fernmeldeinfrastrukturen starken.

Im Weiteren Rechtsetzungs- und Umsetzungsprozess sind insbesondere der verbindliche

Einbezug der Notrufzentralen, die klare Regelung von Zustandigkeiten und Kosten sowie die
Gewahrleistung des Datenschutzes und der betrieblichen Kontinuitat sicherzustellen.

Antrage zur Anpassung
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Art. 13b «<Amt- und Rechtshilfe» FMG
Die KSSD begrusst ausdricklich den Zweck des Art. 13b, hat aber die folgenden Anmerkun-
gen:
Abs. 1:
Ist auf die Bereitstellung von Abdeckungskarten fir die Notsuche zu erweitern und
darf sich nicht nur auf die Bereitstellung von Personendaten beschranken.
Begrindung: Mit der Einschrankung auf Personendaten entfallt moglicherweise die gesetzli-
che Grundlage fir die Zurverfigungstellung von sogenannten Abdeckungskarten. Hier muss
das BAKOM aufzeigen, auf welcher gesetzlichen Grundlage die Abdeckungskarten bei Not-
suchen in Zukunft zur Verfigung gestellt werden.

Art. 48b «Storung» FMG

Die KSSD begrusst ausdrucklich den Zweck des Art. 48b, hat aber die folgenden Anmerkun-
gen:

Art. 48b Abs. 2 streichen:

Begrindung: Die neu vorgesehene Dual-Vendor-Strategie erachten wir als nicht zielflihrend.
Weitere Ausfuhrungen wurden bereits oben gemacht.

Zum Fragebogen
Frage 1

Was halten Sie von einem entsprechenden Mitbenutzungsrecht? Bitte begriinden Sie
lhre Antwort.

Die KSSD beurteilt ein solches Mitbenutzungsrecht grundsatzlich als vertretbar. Eine effizi-
entere Nutzung bereits vorhandener Infrastrukturen kann unnétige bauliche Eingriffe und pa-
rallele Infrastrukturen vermeiden und zu einem rascheren sowie widerstandsfahigeren Aus-
bau der Fernmeldenetze beitragen.

Ein Mitbenutzungsrecht darf nicht als vorbehaltloser oder automatischer Zugangsanspruch
ausgestaltet werden. Es muss ausdricklich verweigert oder eingeschrankt werden kénnen,
wenn Interessen der 6ffentlichen Sicherheit, des Bevdlkerungsschutzes, der Versorgungssi-
cherheit oder des Schutzes kritischer Infrastrukturen entgegenstehen.

Insbesondere sind folgende Voraussetzungen gesetzlich oder auf Verordnungsstufe sicher-
zustellen:

Der sichere und uneingeschrankte Betrieb des Hauptdienstes muss jederzeit Vorrang haben.
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Die Mitbenutzung darf weder die physische Sicherheit noch die Cyber- und Informationssi-
cherheit der betroffenen Infrastruktur beeintrachtigen.

Fur besonders sensible Anlagen und Knotenpunkte muss eine Mitbenutzung ausgeschlos-
sen werden koénnen.

Der Zugang zu Anlagen, technischen Raumen, Planen und weiteren sicherheitsrelevanten
Informationen ist auf das notwendige Minimum zu beschranken und nachvollziehbar zu pro-
tokollieren.

Zustandigkeiten fur Wartung, Stérungsbehebung, Wiederherstellung, Haftung und Kostentra-
gung mussen eindeutig geregelt werden.

In ausserordentlichen Lagen muissen die Betreiberinnen des Hauptdienstes berechtigt sein,
die Mitbenutzung voribergehend einzuschranken oder zu unterbrechen.

Die im Fragebogen erwahnte allgemeine Voraussetzung, wonach keine Sicherheitsgriinde
entgegenstehen durfen, ist aus Sicht der KSSD richtig, sollte jedoch durch konkretere und
rechtlich belastbare Ablehnungsgrinde erganzt werden.

Frage 2

Was halten Sie von einem entsprechenden Mitbenutzungsrecht, wenn dieses so erwei-
tert wird, dass Netzbetreiberinnen aus der Strom-, Gas- und Wasserversorgung ihrer-
seits ein Recht erhalten, die passiven physischen Infrastrukturen von Betreiberinnen
von Fernmeldenetzen mitzubenutzen? Bitte begriinden Sie lhre Antwort.

Auch eine gegenseitige Mitbenutzung kann aus Sicht der KSSD grundsatzlich unterstutzt
werden, sofern fUr alle beteiligten Sektoren gleichwertige Sicherheitsanforderungen gelten.
Eine wechselseitige Regelung kann sachgerecht sein, weil sie eine einseitige Belastung ein-
zelner Infrastrukturbetreiberinnen verhindert und die vorhandenen Anlagen insgesamt effizi-
enter nutzbar macht.

Gleichzeitig erhoht eine sektorlibergreifende Mitbenutzung die gegenseitigen technischen
und betrieblichen Abhangigkeiten. Stérungen, Beschadigungen oder unberechtigte Zugriffe
koénnen sich dadurch auf mehrere kritische Versorgungsbereiche gleichzeitig auswirken. Die-
sem Risiko ist mit einer vorgangigen, einzelfallbezogenen Sicherheitsprifung Rechnung zu
tragen.

Die Gegenseitigkeit darf deshalb nicht dazu flhren, dass sektorspezifische Sicherheits-, Zu-
gangs- oder Geheimhaltungsanforderungen relativiert werden. Der Schutz des jeweiligen
Hauptdienstes und die Aufrechterhaltung der Versorgung mussen stets Vorrang haben. Fur
Anlagen mit besonderer Bedeutung fir die Notkommunikation, die 6ffentliche Sicherheit oder
die Versorgung der Bevolkerung muss eine Mitbenutzung ausgeschlossen oder an erhdhte
Voraussetzungen geknupft werden kdnnen.

Wir danken Ihnen fur die Berlicksichtigung dieser Stellungnahme.
Freundliche Grisse
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